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CYBER SECURITY คื ออะ ไ ร  ท ำ ไมทุกอ ง ค์ก รถึ ง ใ ห้ควำมส ำคัญ
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Cyber Security คือเทคโนโลยี, กระบวนกำรและวิธีปฏิบตัิท่ีถกูออกแบบมำเพ่ือปกป้องเครือข่ำย, อปุกรณ์, โปรแกรมและข้อมลูจำกกำรโจมตี, ควำมเสียหำยหรือกำรเข้ำถึงจำก

บคุคลท่ีสำมโดยไม่ได้รับอนญุำต สรุปสัน้ ๆ Cyber Security อำจเรียกว่ำควำมมัน่คงปลอดภยัทำงไซเบอร์

ความส าคัญของ Cyber Security

กำรรักษำควำมมัน่คงปลอดภยัไซเบอร์ ควำมส ำคญัอย่ำงยิ่ง เน่ืองจำกองค์กร ไม่ว่ำจะเป็ภำครัฐหรือเอกชนต่ำงรวบรวม, ประมวลผลและจดัเก็บข้อมลูจ ำนวนมำกบนคอมพวิเตอร์และ

อปุกรณ์อ่ืน ๆ ซึง่ข้อมลูเหล่ำนัน้อำจเป็นข้อมลูท่ีค่อนข้ำงละเอียดอ่อนไม่ว่ำจะเป็นทรัพย์สินทำงปัญญำ, ข้อมลูทำงกำรเงินข้อมลูส่วนบคุคลหรือข้อมลูประเทศอ่ืน ๆ ท่ีบคุคลอ่ืนสำมำรถ

เข้ำถึงหรือเปิดเผยได้โดยไม่ได้รับอนญุำตอำจส่งผลกระทบด้ำนลบกบัองค์กรได้ เพรำะองค์กรมกัส่งข้อมลูท่ีมีควำมส ำคญัข้ำมเครือข่ำยและอปุกรณ์ในกำรท ำธุรกิจ ข้อมลูเหล่ำนัน้จงึควร

ได้รับกำรปกป้องโดยเฉพำะในยคุท่ีกำรโจมตีทำงไซเบอร์นัน้มีควำมซบัซ้อนมำกขึน้ กำรโจมตีทำงไซเบอร์และกำรสอดแนมทำงดิจิทลัเป็นภยัคกุคำมท่ีส ำคญัท่ีสดุต่อกำรท ำธุรกิจ

ดงันัน้เพ่ือควำมปลอดภยับนโลกไซเบอร์ท่ีมีประสิทธิภำพองค์กรจ ำเป็นต้องมี Cyber Security เพรำะมนัเป็นสิ่งท่ีครอบคลมุสิ่งต่อไปนี ้

• Network security : เป็นกระบวนกำรปกป้องเครือข่ำย หรือเน็ตเวิร์คจำกผู้ใช้ท่ีต้องกำรกำรโจมตีและกำรบกุรุก

• Application security : แอปพลิเคชัน่ต้องกำรกำรอพัเดทและกำรทดสอบอย่ำงต่อเน่ืองเพ่ือให้แน่ใจว่ำโปรแกรมเหล่ำนีป้ลอดภยัจำกกำรโจมตีของบคุคลท่ีสำม

• Data security : สิ่งท่ีอยู่ภำยในเครือข่ำยและแอปพลิเคชนัคือข้อมลู กำรปกป้องข้อมลู บริษัท และลกูค้ำเป็นควำมปลอดภยัอีกขัน้หนึง่

• Cloud security : ในปัจจบุนัไฟล์จ ำนวนมำกอยู่ในสภำพแวดล้อมแบบดิจิทลัหรือ“ คลำวด์” กำรปกป้องข้อมลูในสภำพแวดล้อมท่ีเป็นออนไลน์ถือเป็นควำมท้ำทำยอย่ำงหนึง่ ท่ี

องค์กรควรให้ควำมส ำคญั

https://www.anet.net.th/m/ssl
https://www.anet.net.th/m/ssl
https://www.anet.net.th/m/ssl
https://www.anet.net.th/m/ssl
https://www.anet.net.th/m/ssl
https://www.anet.net.th/m/signingcertificate
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ท าความรู้จักกับมัลแวร์ 
(MALWARE) และ
วิธีการป้องกันง่าย ๆ
ด้วยตัวคุณเอง
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MALWARE

Malicious Software หรือท่ีเรำรู้จกักนัวำ่มลัแวร์ (Malware) เป็นช่ือเรียกโดยรวมของเหลำ่

โปรแกรมคอมพิวเตอร์ทกุชนิดท่ีถกูออกแบบมำเพ่ือมุง่ร้ำยตอ่คอมพิวเตอร์และเครือขำ่ย ไม่วำ่จะเป็น ไวรัส 

(Virus), วอร์ม (Worm), โทรจนั (Trojan), สปำยแวร์ (Spyware) เป็นต้น ดงันัน้ ผู้ใช้งำน

คอมพิวเตอร์ทกุคนควรรู้ลกัษณะและพฤตกิรรมกำรท ำงำนของมลัแวร์ในทกุรูปแบบ รวมถึงกำรป้องกนัตวัเอง

จำกมลัแวร์ง่ำย ๆ ท่ีใคร ๆ ก็สำมำรถท ำได้
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ลักษณะและพฤติ กรรมการท า ง าน
ของมั ลแว ร์ ในแ ต่ละประ เภท
• Virus: มกัจะแฝงตวัมำกบัโปรแกรมคอมพิวเตอร์หรือไฟล์และสำมำรถแพร่กระจำยไปยงัเคร่ืองอื่น ๆ ได้โดย

แนบตวัเองไปกบัโปรแกรมหรือไฟล์ดงักลำ่ว แตไ่วรัสจะท ำงำนก็ตอ่เมื่อมีกำรรันโปรแกรมหรือเปิดไฟล์เทำ่นัน้

• Worm: สำมำรถแพร่กระจำยตวัเองไปยงัคอมพิวเตอร์และอปุกรณ์เคร่ืองอื่น ๆ ผ่ำนทำงระบบเครือข่ำย เช่น 

อีเมล หรือระบบแชร์ไฟล์

• Trojan: หลอกลอ่ผู้ ใช้วำ่เป็นโปรแกรมท่ีปลอดภยั แตจ่ริง ๆ แล้วจะท ำให้เกิดควำมเสียหำยเม่ือผู้ใช้หลงเช่ือ

น ำไปติดตัง้ โดยท่ีผู้ ใช้ไมรู้่ตวัวำ่มีโปรแกรมอ่ืนท่ีอนัตรำยแฝงตวัมำด้วย

• Backdoor: เปิดช่องทำงให้ผู้อื่นเข้ำมำใช้งำนเคร่ืองคอมพิวเตอร์ของเรำโดยไมรู้่ตวั

• Rootkit: เปิดช่องทำงให้ผู้อื่นเข้ำมำติดตัง้โปรแกรมเพ่ิมเติมเพ่ือควบคมุเคร่ือง พร้อมได้สิทธ์ิของผู้ดแูลระบบ 

(Root)

• Spyware: แอบดพูฤติกรรมและบนัทกึกำรใช้งำนของผู้ใช้ และอำจขโมยข้อมลูสว่นตวั เช่น บญัชีช่ือ

ผู้ ใช้งำน, รหสัผ่ำน หรือข้อมลูทำงกำรเงิน เป็นต้น พร้อมทัง้สง่ข้อมลูดงักลำ่วไปในเคร่ืองปลำยทำงท่ีได้ระบเุอำไว้

อีกด้วย

• Ransomware: ท ำกำรเข้ำรหสัหรือลอ็กไฟล์ ผู้ ใช้จะไมส่ำมำรถเปิดไฟล์หรือคอมพิวเตอร์ได้ จำกนัน้ก็จะ

สง่ข้อควำม “เรียกคำ่ไถ่” เพ่ือแลกกบักำรถอดรหสัเพ่ือกู้ ข้อมลูคืนมำ
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ข้อแนะน า ในการ ป้องกันการ
ติ ดมัลแว ร์

1. อพัเดทคอมพิวเตอร์และซอฟต์แวร์ในเคร่ืองสม ่ำเสมอ

2. ติดตัง้โปรแกรมป้องกนัมลัแวร์ (Anti-malware) บนคอมพิวเตอร์

3. ระมดัระวงักำรใช้งำนอปุกรณ์เช่ือมตอ่ทัง้หลำย เช่น แฟลชไดร์ฟ (USB) เป็น

ต้น ควรท ำกำรสแกนไวรัสทกุครัง้ก่อนใช้งำน

4. ไมค่ลิกข้อควำมท่ีแสดงโฆษณำหรือหน้ำตำ่ง pop-up ปลอม (Adware) 

บนเวบ็ไซต์ท่ีเย่ียมชม เพรำะจะเป็นกำรเร่ิมดำวน์โหลดมลัแวร์ จะต้องเช็คและ

ตรวจสอบก่อนคลิกเสมอ

5. ไมด่ำวน์โหลดโปรแกรมจำกแหลง่ท่ีไมน่่ำเช่ือถือ เสี่ยงตอ่กำรมีมลัแวร์แฝงอยู่

6. หลีกเลี่ยงกำรเปิดอีเมล รวมไปถงึไฟล์แนบท่ีต้องสงสยัใด ๆ ท่ีสง่มำจำกอีเมลที่

เรำไมรู้่จกั และต้องตรวจสอบทกุครัง้ก่อนดำวน์โหลดหรือเปิดไฟล์ขึน้มำ
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กำรใช้งำนโปรแกรม 
Antivirus Apex One
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- Click Scan  - เลือก Drive ท่ีต้องกำร Scan Virus      
กดปุ่ ม Scan
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- เคร่ืองจะเร่ิม Scan Virus 
และ Show % กำรท ำงำน

- หลงัจำก Scan ครบ 100% จะโชว์ 
Report กำรตรวจ Virus



FABRIKAM

THANK YOU
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